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Abstrak
PwDump7 merupakan pengembangan dari versi sebelumnya yaitu PwDump6 yang sama sama 
difungsikan atau digunakan untuk “Hacking Password” pada sistem operasi tertentu. Password
yang digunakan windows (termasuk juga dalam berbagai jenis password) tidak disimpan dalam 
bentuk yang dapat langsung dibaca,melainkan dalam bentuk yang telah di enkripsi . selain telah 
di enkripsi , password juga telah dijaga ketat oleh sistem operasinya sendiri agar tidak mudah di 
lihat ataupun disalin. Namun, ada banyak tools yang bisa digunakan untuk melihat password 
yang telah di enkripsikan tersebut , PwDump7 adalah salah satu tools yang bisa digunakan 
untuk Hacking Password , dalam hal ini PwDump7 difungsikan sebagai mengambil file SAM , 
yang nantinya akan di baca oleh Cain&abel untuk mendeksripsikan (decrypt) file password yang 
di enkripsi.
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1. Pendahuluan
Beberapa tahun terakhir, Hacking merupakan salah satu tren bagi kalangan orang bekerja 
atau berkecimpung dalam dunia teknologi khusunya jaringan komputer (networkers) . ini 
dikarenakan semakin maju dan semakin banyak hal yang ingin diketahui oleh orang orang 
mengenai apa saja celah yang ada dalam sebuah sistem operasi ataupun yang berkaitan dengan 
informasi.
Setelah munculnya tren ini , banyak hal yang dilakukan para admin sebuah jaringan atau 
sistem operasi agar bisa mempersulit para Hacker membobol keamanan yang telah dirancang 
dan dibuat untuk menjadi pagar atau batas masuk ke jaringan ataupun ke sistem operasi tersebut. 
Namun tetaplah saja masih ada banyak celah yang digunakan oleh para Hacker untuk menembus 
dan mencuri apapun informasi yang dimiliki sebuah jaringan ataupun sebuah sistem operasi . 
tentu saja celah yang ada ini tanpa disadari telah dibuat oleh manusia itu sendiri terlepas dari 
megahnya sebuah sistem ataupun keamanan yang telah di rancang serta di 
implementasikan,karena apapun yang dibuat atau diciptakan oleh manusia tidak akan sedikitpun 
mendekati apapun yang tuhan ciptakan.
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SAM atau Security Account Manager adalah sebuah basis data dalam system operasi 
berbasis Windows NT yang menyimpan informasi mengenai semua akun pengguna (user 
account) dan kelompok pengguna (user group). Selain dimiliki oleh system windows NT secara 
individual , basis data ini juga dimiliki oleh domain controller dalam sebuah domain berbasis 
windows NT. basis data ini juga sering disebut sebagai Domain directory database atau 
Directory Database. SAM inilah yang sering di jadikan bahan oleh para hacker untuk dijadikan 
korban atau sasaran , tujuannya tentu saja mengambil informasi berupa password yang ada 
dalam sebuah sistem operasi terkhusus Windows.
2. Metode Penelitian
Password merupakan hal yang sangat penting bagi para pengguna teknologi komputer 
ataupun pengguna device yang menyimpan berbagai macam informasi , password haruslah 
bersifat pribadi dan tidak bisa di publikasi karna sifatnya rahasia agar tercapainya keamanan 
yang diinginkan . namun , masih banyak para user atau admin yang tidak begitu memperhatikan 
bentuk password yang digunakan , sebagai contoh menggunakan tanggal lahir ataupun tempat 
lahir yang merupakan data dari pribadi milik user,tentunya itu akan begitu mudah ditebak oleh 
orang orang yang tidak bertanggung jawab , kelemahan inilah yang dimanfaatkan oleh orang 
orang yang tidak bertanggung jawab tersebut untuk bisa masuk ke sistem dan menyebar luaskan 
informasi informasi pribadi yang kita miliki ke berbagai media yang ada. 
Ada berbagai macam cara untuk mencuri password yang ada pada suatu sistem operasi 
salah satunya dengan mencuri hash password dan melakukan attack brute force , dan pada 
kesempatan kali ini penulis akan menggunakan tools yang pertama adalah untuk mencuri hash 
yaitu PwDump7 dan yang ke dua Cain&abel adalah tools yang digunakan untuk 
mendekripsikan file password yang masih ter-enkripsi. Berikut ini adalah penjelasan mengenai 
Hash , PwDump7 dan Cain&abel .
1. Hash
Fungsi Hash banyak sekali digunakan untuk mempercepat pencarian dalam tabel 
data atau pembandingan data seperti di dalam basis data,mencari duplikasi atau 
kesamaan(rekaman) disebuah arsip komputer yang besar,menemukan goresan-goresan 
yang sama di sebuah DNA,dan sebagainya.
    Fungsi hash haruslah stabil(referential transparent),artinya,jika ia dipanggil dua 
kali oleh masukan yang benar-benar sama(sebagai misal,string yang mengandung sekuen 
karakter yang sama),maka ia haruslah memberi hasil yang sama pula.Ini adalah sebuah 
kontrak dalam banyak bahasa pemrograman yang membolehkan pengguna 
melakukan override pada kesamaan morfologi dan fungsi hash bagi sebuah objek;jika 
dua objek adalah sama,maka kode hash-nya pun sama.menjadi hal yang sangat penting 
untuk menemukan sebuah elemen di dalam tabel hash dengan cepat,juga karena dua 
elemen yang sama akan sama-sama meng-hash ke slot yang sama.
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     Beberapa fungsi hash dapat memetakan dua atau lebih kunci ke nilai hash yang 
sama,menyebabkan kolisi.Fungsi-fungsi hash ini mencoba memetakan kunci-kunci ke 
nilai hash seketat mungkin karena tabrakan-tabrakan(kolisi) akan semakin sering terjadi 
saat tabel hash semakin terisi penuh.Sehingga,nilai hash digit-tunggal(jumlah 
dari probing setiap nilai hash dibagi dengan jumlah tabel hash) terbatas hanya di 80% 
ukuran tabel yang ada.Bergantung kepada algoritma yang digunakan,aturan-aturan yang 
lain mungkin diperlukan,seperti Double Hashing dan Linear Probing.
2. PwDump
PWDUMP adalah nama dari berbagai program Windows yang output LM dan 
password NTLM hash dari akun pengguna lokal dari Account Manager Security (SAM). 
Dalam rangka untuk bekerja, itu harus dijalankan di bawah account Administrator, atau 
dapat mengakses account Administrator pada komputer di mana hash harus dibuang. 
Pwdump bisa dikatakan membahayakan keamanan karena bisa memungkinkan 
administrator berbahaya untuk mengakses password pengguna. Sebagian besar program-
program ini open-source.
3. Cain&abel
Cain & Abel adalah pemulihan password alat untuk Microsoft Sistem Operasi. 
Hal ini memungkinkan pemulihan mudah berbagai jenis password dengan mengendus 
jaringan, cracking password terenkripsi menggunakan Dictionary, Brute-Force dan 
serangan pembacaan sandi, rekaman percakapan VoIP, decoding password orak-arik, 
memulihkan kunci jaringan nirkabel, mengungkapkan kotak password, mengungkap 
password cache dan menganalisis routing yang protokol. Program ini tidak 
mengeksploitasi kerentanan software atau bug yang tidak dapat diperbaiki dengan sedikit 
usaha. Ini mencakup beberapa aspek keamanan / kelemahan hadir dalam standar 
protokol, metode otentikasi dan mekanisme caching; tujuan utamanya adalah pemulihan 
disederhanakan password dan kredensial dari berbagai sumber, namun juga kapal 
beberapa "non standard" utilitas untuk pengguna Microsoft Windows.
Cain & Abel telah dikembangkan dengan harapan bahwa itu akan berguna bagi 
administrator jaringan, guru, konsultan keamanan / profesional, staf forensik, vendor 
perangkat lunak keamanan, profesional penetrasi tester dan orang lain yang berencana 
untuk menggunakannya untuk alasan etis. Penulis tidak akan membantu atau mendukung 
aktivitas ilegal dilakukan dengan program ini. Diperingatkan bahwa ada kemungkinan 
bahwa Anda akan menyebabkan kerusakan dan / atau kehilangan data menggunakan 
software ini dan bahwa tidak ada peristiwa akan penulis bertanggung jawab atas 
kerusakan atau kehilangan data tersebut. Bacalah Perjanjian Lisensi termasuk dalam 
program sebelum menggunakannya.
Versi terbaru lebih cepat dan berisi banyak fitur baru seperti April (Arp Poison 
Routing) yang memungkinkan sniffing pada LAN diaktifkan dan serangan Man-in-the-
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Tengah. Sniffer dalam versi ini juga dapat menganalisis protokol terenkripsi seperti SSH-
1 dan HTTPS, dan berisi filter untuk menangkap mandat dari berbagai mekanisme 
otentikasi. Versi baru juga kapal protokol routing monitor otentikasi dan rute extractors, 
dictionary dan brute-force crack untuk semua algoritma hashing umum dan untuk 
beberapa otentikasi spesifik, kalkulator sandi / hash, serangan kriptanalisis, Decoder kata 
sandi dan beberapa utilitas tidak begitu umum terkait dengan jaringan dan sistem 
keamanan.
Menggunakan software PwDump7 dan Cain&abel akan memungkinkan kita bisa meretas 
sebuah password yang ada bada system operasi windows dengan waktu yang relatif singkat, 
dengan serangan brute force yang memetakan karakter-karakter sehingga password yang kita 
inginkan bisa didapatkan. PwDump7 dan Cain&abel digunakan pada kondisi komputer sudah 
login terlebih dahulu hidup. Jika belum melakukan login ke akun pengguna maka pencurian 
password tidak akan bisa digunakan dengan kedua software tersebut. Cara melakukan pencurian 
password adalah dengan mencari hash password tersebut, kemudian PwDump7 melakukan 
pemetaan karakter yang kemudian disimpan dalam bentuk format .txt lalu Cain&abel mengambil 
hash yang berupa format .txt tersebut kemudian dilakukan serangan brute force, proses serangan 
brute force akan memakan waktu yang berbeda beda karna peoses serangan akan sangat 
bergantung pada karakter dan kombinasi password, jika password tersebut lemah maka akan 
membutuhkan waktu yang relatif singkat sedangkan jika password tersebut memiliki kombinasi 
password yang kuat maka serangan brute force ini akan memakan waktu yang sangat lama.
     
3. Percobaan Dan Hasil Penelitian 
a. mencari hash password adalah hal pertama yang harus dillakukan untuk hacking password , 
buka Command Prompt lalu lakukan panggilan ke folder dimana aplikasi PwDump7 
disimpan :
Gambar 1, mengambil informasi hash dengan PwDump7 menggunakan Command Prompt . 
jalankan PwDump7.exe agar hash password pada komputer didapatkan , kemudian 
didapatkanlah file .txt yang nantinya akan di dekripsikan oleh tools Cain&abel.
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b.
Gambar 2, tools Cain&abel yang akan kita gunakan untuk mendekripsi kan file .txt 
yang kita dapat dari PwDump7 tadi. Pastikan untuk masuk ke direktori cracker.
setelah itu,
c.
Pilih menu Cracker LM&NTML Hashes dan pilih pada toolbar tanda 
“plus(biru)”,setelah itu ,
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d.
Gambar 4, import file .txt yang kita dapat dari PwDump7 ke import hashes from text file 
lalu tambahkan file pass_pajik.txt kemudian pilih next dan ok. Setelah mendapatkan hasil di 
Cain&abel kemudian pilih user yang digunakan , lalu klik kanan kursor pada user yang 
dipilih lalu pilih brute-force attack dan pilih NTLM Hashes seperti pada gambar setelah ini ,
e.
Gambar 5, setelah NTML di klik maka akan muncul tampilan baru seperti ini,
Fakultas Ilmu Komputer | Universitas Sriwijaya 7
f.
Gambar 6, predefined itu berarti menentukan batas karakter yang digunakan untuk proses 
hacking , misal hanya huruf saja , atau angka saja , atau angka dengan huruf,atau huruf 
dengan simbol. Panjang karakter juga harus disesuaikan agar ke efektifan pada serangan 
brute force tidak memakan waktu yang lama ,klik start untuk memulai serangan,tunggu 
hingga muncul seperti gambar di bawah ini
g.
Gambar 7, Password akhirnya didapatkan melalui serangan bruteforce.
Password yang kita dapatkan terlihat jelas di gambar “eskom”. Dengan demikian maka 
penelitian atau percobaan berhasil dilakukan.
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4. Kesimpulan Dan Saran
Dalam perkembangannya , keamanan komputer akan selalu menjadi hal yang sangat 
diperhatikan oleh produsen sistem operasi . semakin banyak upaya dari seorang hacker untuk 
membobol ataupun meretas sebuah sistem operasi maka akan semakin kuat sistem pertahan yang 
nantinya akan dimiliki oleh sebuah sistem operasi . hal itu tentunya akan membuat rasa ingin tau 
dari seorang hacker atau praktisi komputer semakin menjadi jadi , nantinya akan semakin banyak 
tools yang digunakan untuk membantu seorang hacker melakukan aksinya. Untuk sebab itu para 
mahasiswa yang mengambil fokus pada dunia jaringan komputer haruslah memiliki mental yang 
kuat dan memiliki relasi yang banyak agar menambah pengetahuan dan untuk mengantisipasi 
ulah hacker hacker nakal yang semakin berjamuran. keamanan sebuah sistem operasi tentunya 
akan menjadi sangat riskan jika tidak di proteksi dengan luar biasa oleh pemiliknya , namun 
tentu saja pasti selalu akan ada celah bagi seorang hacker untuk masuk . maka dari itu 
gunakanlah password , password yang memiliki kerumitan atau kombinasi yang sulit dipecahkan 
oleh tools yang digunakan oleh hacker,mungkin dengan itu akan mengurangi resiko hilangnya 
atau tersebarnya data yang bersifat pribadi . 
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